SealSign
Plataforma completa para la firma digital y
biométrica de documentos electronicos
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SealSign
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Plataforma de firmae documentos electrénicos
accesible desde las aplicaciongs negocioy los
dispositivos moviles
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Beneficios

A Reduce costes y mejora los procesos

I Contribuye a la oficina sin papeles, ayudando a eliminar el
uso del papel de los procesos de negocio

A Mejora la productividad personal

I Permitiendo la firma de todo tipo de documentos en
cualquier momento y lugar mediante el uso de
dispositivos moviles como smartphones y tabletas e
Integrandose de forma sencilla con las aplicaciones de
negocio y productividad
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Plataforma modular y escalable

Plataforma SealSign
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SharePoint

Central Key

Control eArchive SignBox

Engine BioSignature

Motor Motor de Custodiay Archivo Aplicacion Médulo de
avanzado de firmay gestién longevo de portafirmas integracion
firma digital comparacion centralizada documentos Accesible  con Microsoft

biométrica  de certificados electrénicos desde SharePoint
digitales firmados navegador Server
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dispositivos
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Motor centralizado de firma electronica

SealSignEngine

Conforme a la ley espafiola de
Firma Electronica (ley 59/2003) y
la ley de Acceso Electronico de
los Ciudadanos a los Servicios
Publicos (ley 11/2007)
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Flexible

Arquitectura SOA
centralizada y escalable

Firma de multiples ficheros
(PDF, Office, OpenOffice,

XML, Binarios)

Integracion con principales
dispositivos HSM smartcards
y tokens

Motor de firma

Versatil

Firma automatizada en
servidor

Firma en PC con soporte
multi-navegador

Firma en dispositivos
moviles como SmartPhoney
Tabletas

Completo
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SealSign Engine

Servidor empresarial para la integracion de la firma electronica de
documentos en aplicaciones de negocio y dispositivos moviles
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Arquitectura basada en
servicios web

Firma de cualquier formato
de documento electrénico

Incorpora una completa
Autoridad de validaciorde
loscertificados digitales de
multiples prestadores

Incorporauna Autoridad
de Sellado de Tiempo
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Permite la firman
movilidad desde
smartphones y tabletas

Disponede conectores
para b integracion con
aplicaciones de negocio y
gestores documentales

Firma en servidor o en
cliente segunos ultimos
estandares de firma
electrénica

Seguro e interoperable.
Compatible con el DNI
electrénico y otros
certificados X.509v3
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Arquitectura SOA
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Smartcardsy Fichero o
DNle almacén local

Almacenes de certificados digitales
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Estandares y formatos soportados

Ficheros admitidos para firma Formatos de firma generados
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Un motor de firma electronica

con multiples opciones para firmar

Engine
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3 Windows Phone

Servicios web | .;é

Certificado Digita

Firma automatizada desde Firma en PC con soporte Firma en desde
aplicaciones en servidor multi-navegador web dispositivos smartphone y
(p-e. facturacion electrénica) tablets
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La Autoridad de Validacion incluida

mejora el rendimiento y la seguridad
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OCSRLDAP o0 HTTP

Multi-PKI Validacion centralizada multi-CA

Definicion de politicas OT g Caché inteligente configurable
Protocolos OCSP, LDAP y HTTP _ Descarga offline de CRL
Aplicaciones que realizan
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Listas blancas y negras s Auditoria e informes
a| q autenticacion, firma o cifrado con
& 1

certificados digitales

= £ 3 Lumini Way
Proyectos y Servicios




Sellado de Tiempo

permite incorporar en la firmas evidencia del tiempo

Generacion de firmas Permite utilizar
longevas mediante autoridades de selladg
formatos avanzados de tiempo de terceros
wPerfiles T, X, XLy Ade wSegun IETF RFC 3161 wlnstalando un
los formatosCAJES wMediante certificado de TSA
XAdES configuracion en el permite emitir de
motor de firma forma autbnoma

sellos de tiempo

Elemento basico en implementaciones de facturacion
electrénica, digitalizacion certificada, gestion y custodia
documental, registro telemético, et c é
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Motor de FHrma Cooperativa

SealSignEngine implementa la firma cooperativa realizando los
procesos criptograficos mas pesadosen el propio servidor y
descargando al dispositivo de estatarea

e

Esta caracteristica es muy importante en la firma con dispositivos
moviles cuando se cuenta con un ancho de banda limitado

& 3 Lumini Way



Compatible con hardware criptografico

SealSignEngine es compatible y opera conlos principales proveedores de
equipos HSM (Hardware Security Module), tarjetas inteligentes (Smart Cards)
como el DNIe electrénico y tokens (dispositivos criptograficos con conexion

USB similares en su forma a un pendrive)
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Smartcards con driver Tokens USB cordriver Hardware Security Module
Microsoft CryptoAPlo Microsoft CryptoAPIo en formato appliance de
PKCS#11 PKCS#11 red o tarjeta PCI
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